กำจัดไวรัสด้วย HijackThis

โปรแกรมนี้เป็น โปรแกรม กำจัดไวรัสที่ยอดเยี่ยมตัวหนึ่งที่หลายๆคนใช้กำจัดแล้วได้ผลเป็นอย่างดี แต่ไม่ใช่โปรแกรมป้องกันไวรัสนะครับ อย่าเข้าใจผิด เป็นโปรแกรมตรวจหาไวรัสที่ใช้วิธีการสแกน (Scanning) พูดกันแบบชาวบ้านก็คือ ต้องโดนไวรัสเล่นงานก่อนแล้วสามารถใช้ โปรแกรมนี้กำจัดโดยไม่จำเป็นต้องพึ่งคำสั่งดอส  
-ในกรณีที่คุณยังไม่เข้าใจความหมายของไวรัส (ในบทความนี้ ผมจะเหมารวมเรียก Spyware, Malware, และตัวอื่นๆว่าเป็น ”ไวรัส”) และหลักการต่างๆในการกำจัด ไวรัสดีพอ ให้ไปอ่านบทความนี้ก่อนครับ คลิกที่นี่ >>> คุยเฟื่องเรื่อง Malware.doc
-โปรแกรมทั้งหมด(โปรแกรมใช้ฟรี)ที่จำเป็นสำหรับบทความนี้ ผมรวมเป็นไฟล์ ZIP มาให้แล้วครับ คลิกที่นี่
เมื่อคุณคลิกเรียกขึ้นมาจะเห็นตามภาพด้านล่างนี้ครับ
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FoTInstal exe 812,344 812,344 Applcation
. cerix.exe 186,830 186,850 Application
Elrlocker1.2.5.ex3 220,454 220,454 Application

Total 1,219,678 bytes i 3 s





HJTInstall.exe - คือโปรแกรม HijackThis ตัวพระเอกในเรื่องนี้ เอาไว้ใช้กำจัดไวรัสครับ ให้คุณเรียกขึ้นมาติดตั้ง เพื่อแสกนตรวจหา ไวรัสต่างๆภายในเครื่อง แล้วจัดการลบไวรัสด้วยวิจารณญาณคุณเอง หน้าตาของโปรแกรมรูปด้านล่างครับ
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what would you ke to do?

Do a system scan and save a logfile

Do a system scan only.

View the s of backups
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Open online HijackThis QuickStart

None of the above, ust start the program

¥ Show this window when I start HiackThis





LSPFix checked.exe – เป็นโปรแกรมอีกตัวที่สำคัญเอามากๆ ซึ่งเอาไว้กำจัดไวรัสที่มันไปติดตรงที่ Driver หรือ Winsock หรือ Services ในระบบวินโดว์ของคุณ ซึ่งถ้าไปติดตรงที่ Driver หรือ Winsock หรือ Services นี้แล้วจะยากต่อการกำจัด เพราะว่าโปรแกรม HijackThis กับ Unlocker อาจไม่สามารถลบหรือกำจัดไฟล์ของไวรัสที่มาติดในส่วนนี้ได้ โปรแกรมตัวนี้ไม่จำเป็นต้องติดตั้งลงเครื่องครับ หน้าตาของโปรแกรมรูปด้านล่างครับ
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unlocker1.8.8.exe – เป็นโปรแกรมที่เอาไว้ลบไฟล์ทั่วๆไป หรือไฟล์ไวรัสต่างๆให้ออกจากเครื่องคุณได้ โดยเฉพาะกรณีที่ไฟล์เหล่านั้นไม่สามารถลบหรือกำจัดได้ด้วยวิธีลบธรรมดาของวินโดว์ ให้คุณเรียกขึ้นมาติดตั้งครับ วิธีใช้งานก็แค่คลิกขวาที่ไฟล์ที่ต้องการจะลบหรือกำจัด แล้วจะมีเมนู popup ขึ้นมา จากนั้นเลือกที่เมนู Unloker หน้าตาของโปรแกรมรูปด้านล่างครับ
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วิธีกำจัดไวรัส
คุณสามารถสังเกตุการทำงานของเครื่องคอมพิวเตอร์ถ้ามีอาการแปลกๆไม่ปรกติ เช่นการเรียกใช้งานในบางโปรแกรมไม่สามารถทำได้ หรือเครื่องมีการทำงานช้าลง อาจเป็นไปได้ว่าได้มีไวรัสเข้าไปติดอยู่ในเครื่องแล้ว ส่วนอาการนั้นผมไม่ขออธิบายครับ เพราะผมคิดว่าคุณคงสังเกตุในจุดเหล่านี้ได้เองครับ ถึงแม้บางทีเครื่องคุณจะไม่ได้โดนไวรัสเล่นงาน ก็สามารถตรวจสอบเครื่องคอมพิวเตอร์ที่คุณใช้ด้วยโปรแกรม HijackThis ได้เช่นกันครับ หลังจากที่ได้ลงโปรแกรม HijackThis ไปแล้วคุณสามารถเรียกโปรแกรมจากหน้า Desktop มาตรวจสอบได้ตามรูปด้านล่างครับ
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คุณจะเห็นผลการแสกนของโปรแกรม HijackThis พร้อมทั้ง logfile ที่เปิดด้วยโปรแกรม Notepad
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จากนั้นให้คุณ copy ข้อความ logfile ทั้งหมดจากไฟล์ Notepad เอาไว้ครับ ดูรูปด้านล่างประกอบครับ
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จากนั้นไปที่เว็บ http://www.hijackthis.de/ แล้ววางข้อความทั้งหมดที่ได้ copy จาก Notepad วางลงในช่องที่เว็บให้ใส่ผลการแสกน จากนั้นให้กดปุ่ม Analyze ดูรูปประกอบด้านล่างนี้ครับ
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HijackThis opens you a possibility to find and fix nasty entries on your computer
Therefore it will scan special parts in the registry and on your harddisk and
compare them with the default settings. If thers is some abnormality detected on
your computer HijackThis will save them into a logfile. In order t find out what
entries are nasty and what are installed by the user, you need some background
infarmation.

A logfile is not so easy ta analyze. Even for an advanced computer user. With the
help of this automatic analyzer you are able to get some additional support. Just
paste your complets lagfile inta the texthox at the battom of this page.

Due to s few misunderstandings, I just want to make it clear that this site
provides only an online analysis, and not HijackThis the program

HijackThis.de Supportforum Deutsch | English

Forospyware.com (Spanish) www foraspyware.com
Malwareerypt.com www.malwareerypt.com

Computerhilfen waw.computerhilfen.com

. that you can also use the MDS-Hash function of HijackThis in order ta
get a better analyzing result?

You can paste a logfile in this textbox

[Logfile of Trend Micro HiackThis u2.0.2
IScan saved at 14123120, on 1/3/2553

Platform: Windous XP SPS (WinNT 5.01.2600)

IMSIE: Tnternet Explorer v6.00 SP3 (5.00,2900.5512)
lBaot mada: Normal
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IS\ WINDOWS\systam32tsarvices.axe

(S AWINDOWS\systam3ziisass. exe

(S WINDOWS\systam32suchost.axe

IS\ WINDOWS\Systems2\suchost, exe

IS\ WINDOWS\system32spoolsy. axe

IS\ WINDOWS\systam32inusucaz. axe
[c:\Program Files\sandboxie\Sbiasuc.axe
(C:\Program Filas\Shield\shdsarv.exe
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‘or you can choose a logfile from yous

¥ Computer
[ choose... |

Shaw the visitars ratings

(analyze ———2. ﬂﬂﬁl!u Analyze

©2004 - 2010 Mathias Matmer | Cantact





ทางเว็บก็จะตรวจสอบ logfile ในเครื่องของเราทุกบรรทัดครับ ซึ่งผมจะตัดรูปภาพมาอธิบายเพียงส่วนนึงมาพิจารณา ตามรูปด้านล่างนี้ครับ
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ให้คุณสังเกตุเครื่องหมายที่แสดงในแต่ละบรรทัดให้ดีครับ จากรูปด้านบน ที่เป็น เครื่องหมายผิด เครื่องหมายถูก และเครื่องหมายคำถาม  
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 เครื่องหมายผิด หมายถึง บรรทัดที่มีเครื่องหมายนี้ อาจเป็นไฟล์ของไวรัสหรือเป็นไฟล์ที่ไม่น่าไว้วางใจ
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เครื่องหมายถูก หมายถึง บรรทัดที่มีเครื่องหมายนี้ เป็นไฟล์โปรแกรมทั่วๆไปครับ สามารถไว้วางใจได้
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เครื่องหมายคำถาม  หมายถึง บรรทัดที่มีเครื่องหมายนี้ เป็นไฟล์หรือโปรแกรมบางอย่างที่เว็บไม่รู้จัก ซึ่งอาจเป็นไปได้ทั้งโปรแกรมทั่วๆไปหรือเป็นไฟล์ของไวรัส อันนี้ต้องพิจารณาเอาเองครับ
หลังจากที่คุณได้แสกนผ่านจากทางเว็บของ HijackThis และได้ผลการแสกนมาแล้ว ให้คุณเปิดโปรแกรม HijackThis ขึ้นมาเปรียบเทียบกับผลที่ได้จากการแสกนที่ได้มาจากเว็บ แล้วทำการลบ(Fix checked) บรรทัดที่น่าสงสัยออกครับ โดยติ๊กถูกในบรรทัดที่เป็นเครื่องหมาย [image: image13.png]


 ทั้งหมดทุกบรรทัด จากนั้นกดปุ่ม Fix checked เพื่อทำการลบหรือกำจัดไวรัสออกไปจากเครื่อง ดูรูปด้านล่างประกอบครับ
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หลังจากที่ได้จัดการกับไฟล์ไวรัส หรือไฟล์ที่น่าสงสัยออกไปแล้วด้วยวิธีด้านบน ให้คุณตามไปลบที่อยู่ของไฟล์เหล่านั้นด้วยครับ จากรูปตัวอย่างรูปด้านบน คุณจะเห็นบรรทัดที่ผมได้ติ๊กถูกเอาไว้ มีข้อความประมาณนี้ครับ
O4 - HKLM\..\Run: [virus] C:\XX.COM
ที่อยู่ของไฟล์ไวรัสหรือไฟล์ที่น่าสงสัยนี้ก็คือ C:\XX.COM นั่นเองครับ ให้คุณทำการไปลบมันด้วยครับ อาจใช้โปรแกรม Unlocker ช่วยลบก็ได้ครับ จากนั้นทำการ Restart เครื่อง หวังว่าคงจะไม่ยากเกินความสามารถของคุณ
ปัญหาที่อาจเกิดขึ้นตามมา
หลายๆคนอาจเคยประสบปัญหาจากการ ลบไวรัสไม่ได้ด้วยโปรแกรม HijackThis ซึ่งเมื่อทำตามตัวอย่างด้านบนไปแล้วอย่างถูกต้องแต่ ไวรัสตัวเดิมก็กลับมากวนใจอีก จึงเกิดการท้อแท้ เมื่อหลังจากที่คุณได้หาตัวไวรัสเจอทั้งหมดแล้ว สามารถรู้ว่ามีไวรัสอยู่กี่ตัวในเครื่อง แต่เมื่อคุณทำการลบโดยกดปุ่ม Fix checked แล้วได้ทำการ Restart เครื่อง แต่ไวรัสตัวเดิมมันยังอยู่ ผมมีวิธีจัดการครับ จากรูปด้านล่างนี้ ผมได้ทำการลบไปแล้ว และได้ทำการ Restart เครื่อง ปรกฏว่าเมื่อใช้ HijackThis แสกนอีกที มันก็ยังอยู่เหมือนเดิม
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อย่าพึ่งถอดใจไปไหนครับ ให้คุณลองกดปุ่ม Config… ตามรูปที่ผมได้วงเอาไว้ด้านล่างครับ
[image: image16.jpg]e o ot 0 g e
S S

e e s
R e v ey

L e A AR PR -y et 0
B ik hcinrs. RS S ARy
B i b DI LT AR PR
el B e e
O A ot g by s e v
g e e
. Do AR B MPOORBL e At
R i oy b e

B et o o Y

D e
ARG, oo ] AR S oot et
ey s

ocsesimrnn





คุณจะเห็นหน้าต่างได้เปลี่ยนไปตามรูปด้านล่างนี้ครับ
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ก็จะเป็นแบบรูปด้านล่างนี้เป็นหน้าต่างดู Process(เหมือนกับการกด Ctrl+Alt+Del) หมายความว่า โปรแกรมอะไรก็ตาม ไฟล์ไหนทำงานอยู่ แม้จะเป็นไวรัสก็เห็นได้จากหน้าต่างนี้ครับ ซึ่งน้อยคนนักที่จะใช้งาน ผมเห็นคนส่วนใหญ่ไปหาโหลดโปรแกรมแบบนี้ ทั้งๆที่มี HijackThis
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จากปัญหาที่ว่าเมื่อใช้ HijackThis ทำการลบไวรัสแล้ว ทำไม่ไวรัสมันถึงไม่โดนลบไปซะที ผมก็ขอบอกตรงนี้ว่า ไวรัสบางตัวเมื่อมันกำลังทำงานอยู่ คุณจะไม่สามารถไปลบมันได้ครับ ต้องทำการปิดการทำงานหรือหยุดการทำงานของไวรัสก่อนด้วยโปรแกรม HijackThis และในการปิดการทำงานของไวรัสของโปรแกรม HijackThis ผมว่าสุดยอดกว่าโปรแกรมเสียเงินบางตัวซะด้วยซ้ำไป
คุณสามารถเลือกปิดการทำงานของไวรัสได้ทีละหลายๆตัวด้วยนะ จากโปรแกรมปิด Process ของ HijackThis โดยการกดปุ่ม Ctrl ค้างเอาไว้ครับ แล้วใช้เมาส์คลิกเลือกไฟล์ของโปรแกรมที่ไม่น่าไว้วางใจ รวมไปถึงไฟล์ของไวรัสที่กำลังทำงานอยู่ จากรูปด้านล่างผมได้ลองเลือกปิดการทำงานพร้อมๆกันถึง 4 ไฟล์หรือ 4 โปรแกรมนั่นเอง เมื่อเลือกไฟล์ไวรัสและไฟล์อื่นๆครบตามต้องการแล้ว กดปุ่ม Kill process
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หลังจากคุณได้กดปุ่ม Kill process ไปแล้ว จากนั้นก็ทำการกดปุ่ม Back เพื่อกลับไปยังหน้าลบไวรัสแล้วจัดการตามวิธีข้างต้นใหม่อีกรอบครับ 
ปัญหาอีกเรื่องที่ควรจะทราบ
เนื่องจากไวรัสบางตัวนั้นผู้เขียนนั้นสามารถเขียนไวรัสให้ไปติดที่ Driver หรือ Winsock กับที่ Service ได้ครับ ซึ่งจะเป็นการยากอย่างมากในการลบไฟล์พวกไวรัสเหล่านี้ และโปรแกรม HijackThis ไม่สามารถที่จะลบมันได้ครับ แต่คุณจะสามารถใช้ HijackThis แสกนเจอไวรัสพวกนี้ได้ และคุณก็สามารถที่จะเห็นไฟล์ไวรัสเหล่านี้ในโปรแกรม HijackThis และการที่จะไปลบไฟล์ไวรัสโดยตรงนั้นผมไม่ขอสนับสนุน เพราะอาจทำให้ระบบวินโดว์พังได้ครับ แต่โดยส่วนใหญ่แล้วถ้าไวรัสไปติดที่ Driver หรือ Winsock กับที่ Service แล้วจะไม่สามารถลบด้วยวิธีธรรมดาตามที่สอนมาข้างต้นได้ครับ แม้กระทั่งโปรแกรม Unlocker เองก็ตามที่ว่าแน่ๆ ก็ยังไม่สามารถลบได้ครับ แต่ถ้าเกิดลบได้ก็เสี่ยงกับระบบวินโดว์ของคุณ ซึ่งบางทีอาจบูทไม่ขึ้นเลยก็เป็นได้ ดังนั้นผมจึงได้นำเอาโปรแกรม LSPFix checked.exe แถมมาให้กันเหนียวครับ เอาไว้ลบไวรัสประเภทติดที่ Driver หรือ Winsock กับที่ Service
ไวรัสประเภทติดที่ Driver หรือ Winsock กับที่ Service เราสามารถดูจากโปรแกรม HijackThis ได้ตรงที่ตัวเลขด้านหน้าจากผลที่แสกนครับ  ดูรูปด้านล่างประกอบ
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08 - Extra context menu ke GDGorIoad allvideo with BEComet - ros:]/C: Program Fles|BEComet|BComet. exefAdd A
08 - Extra context menu ke &D&orIoad llwith BitComet - r:/{C:\Program Fils!BiComet|BitComet. exe/Addallink
08 - Extra context menu ke Dowrioad allinks with IDM - C:\Program Fil!internet Download Menager EGetal htm
08 - Extra context menu ke Dowrioad FLY video content with IDM - C:{program Flestinternet Donload Manager|IEC
08 - Extra context menu ke Dowrioad with IDM - C:{Program Flestinternet Download Manager [EExt.him
08 - Extra context menu ke E8xport to Microsoft Excel - s:/{C/\PROGRA~1{MICROS~21Offce 121EXCEL EXE3000
09 - Extra button: Send to Oneiote - {26700004-7350-4f3c-8081-5663EEDCEC49} - CHIPROGRA1IMICROS~2|Office:
05 - Extra Taols' menutem: Séend to OneMote - {2670000A-7350-4F3¢ B031-SEA3EEOCACAS) - CHIPROGRAIIMICRO:
010-unkown file in Winsock LSP-C-WINDOWS\system32\prxerdrv.dl :

17~ ARTSySEem S Bervices TCHpY. FSaDECE2 ¥ D-4CTT-00ED-A2Z6ESEDF 1 Nameerver = 192.168.1.1
018 - Pratocal: graovelacalGWS - {SBFEDI4C-FOCA-4636-A375-3CBE248B04CD) - CHIPROGRA1IMICROS~2\OFfice12
1020 - Winlogon Notiy: Antinpa - C:\WINDOWS|SYSTEM32|antiwpa. i
1023~ Service: Autodssk Licenising Service - Autodesk - CHPrograim Fies|Common FIes AUtodesk Sharedservica AdHiot
023 - Service: FLEXnet Licensing Service - Acresso Software Inc. - Ci|Program Files!Common FesiMacrovision Shared
(023 - Service: NVIDIA Display Driver Service (NVSvc) - NVIDIA Corporation - C:[WINDOWSisystem2ivsvesz.exe.
023 - Service: Sandboxie Service (sbiese) - tuk - C:\Program Flles|Sandboxielsbiesve.exe:
023 - Service: SHDSERY - Unkniown owner - C:{Program Fes{shieldishdserv.exe
1023 - Srvice: Shield Cnt Service (ShieldClientService) - Unknown owner - C:{program Fes\shieldishieldcnt exe
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เลข 010 จะเป็นพวกไวรัสที่มาติด Driver หรือ Winsock
เลข 023 จะเป็น Service ที่ไวรัสได้สร้างไว้
ซึ่งสามารถใช้ โปรแกรม LSPFix checked.exe จัดการกับไวรัสพวกนี้ได้ครับ แต่ก่อนจะจัดการ คุณควรตรวจสอบจากเว็บ http://www.hijackthis.de ให้แน่ใจก่อนที่จะลบทุกครั้งครับ
สุดท้ายนี้ปุ่มต่างๆในโปรแกรม HijackThis ที่คุณได้เห็นในรูปภาพต่างๆ คุณสามารถลองเล่นใช้งานได้เลยครับ 
หวังว่าคงจะไม่ยากเกินความสามารถเกินไปครับ ขอให้โชคดี
